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Inteligentne kontrakty

W ,,Wolnej sobocie” z 21 maja opisatem sposob dziatania bitcoina — pierwszej kryptowaluty
Swiata — i technologii fancucha blokéw (ang. Blockchain). Oprogramowanie bitcoina
opracowat i udostepnit w sieci jego kod zrodtowy tajemniczy Satoshi Nakamoto w 2009 roku.
Przy catej innowacyjnosci, bitcoin jest walutg i tylko walutg. Pomijajgc tworzenie bitcoinéw,
mozna je tylko kupi¢, mieé i sprzedac.

Piec lat pdzniej objawit sie kolejny innowator, ktéry miat bardziej ambitny plan —
zastosowanie faiicucha blokéw do zbudowania swiatowego, rozproszonego, dobrze
zabezpieczonego komputera, zdolnego do wykonywania dowolnie ztozonych programow. Byt
nim Vitalik Buterin, urodzony w Rosji w 1994 r., ktéry wyemigrowat z rodzicami do Kanady w
wieku 6 lat. W 2014 roku razem z kilkoma kolegami utworzyt platforme Ethereum z nowa
kryptowaluta ether.

W systemie Bitcoin, w blokach sg zapisywane transakcje ptatnosci bitcoinami. tancuch
blokow jest wiec bazg danych, ktdra przechowuje aktualny stan posiadania bitcoindw przez
wszystkich ich wiascicieli i catg historie ptatnosci. Ethereum zapisuje w taricuchu blokow
dowolne dane, o réznym przeznaczeniu, i catg historie korzystania z nich.

Do wprowadzania danych do taficucha blokéw i operowania na nich stuzg inteligentne
kontrakty (ang. smart contracts), nazywane w skrécie i-kontraktami. S3 one podobne do
kontraktéw prawnych, ale sg napisane w jezyku programowania i dlatego moga by¢
wykonane przez komputer. Kontrakty prawne mogg by¢ niejednoznaczne w zaleznosci od
uzytych wyrazen, natomiast i-kontrakty sg zawsze jednoznacznie interpretowane, co jednak
nie oznacza, ze zawsze w petni oddaja intencje kontraktora. I-kontrakty mogg obejs¢ sie bez
prawnikéw, sgddéw i komornikdw — jesli warunki i-kontraktu sg spetnione, to na pewno
bedzie on zrealizowany, a jesli nie — to automatycznie bedg zrealizowane zapisane w nim
konsekwencje ich niespetnienia, ktdre mogg obejmowac wyptate odszkodowania.

Wyobrazmy sobie i-kontrakt miedzy dtuznikiem a wierzycielem. Zabezpieczeniem dtugu w
etherach moze by¢ na przyktad wtasnos¢ samochodu dtuznika. Jezeli przed wyznaczonym
terminem nie wptynie do i-kontraktu kwota dtugu (tak, do i-kontraktu, a nie bezposrednio do
wierzyciela), to przeniesie on wtasnos¢ samochodu na wierzyciela. Jesli kwota dtugu wptynie
do i-kontraktu, to przekaze on ethery wierzycielowi, a dtuznik pozostanie wtascicielem
samochodu. Jesli w terminie wptynie czes¢ dtugu, to mozna w i-kontrakcie zapisa¢ dowolne
warunki, jak wowczas postgpi¢ — np. przedtuzy¢ termin sptaty, ale naliczy¢ kary umowne.
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I-kontrakty sg pisane w specjalistycznych jezykach programowania, takich jak Solidity, a
wykonywane przez wirtualnqg maszynq Ethereum. Jest to oprogramowanie, ktére
dostosowuje dowolny komputer do platformy Ethereum. Aktualnie dziatajg 23 tysigce
weztéw Ethereum rozsianych po catym swiecie.

Ethereum korzysta z taricucha blokdw, ktory jest replikowany w weztach, w zasadniczo taki
sam sposob jak w systemie Bitcoin. Tez mamy do czynienia z wykopywaniem blokow przez
konkurujacych ze sobg kopaczy, ktérzy mozolnie poszukuja dowodu pracy. W tarncuchu
blokéw Ethereum jest przechowywany kod i-kontraktow i ich trwata pamiec¢, wiec nie mozna
ich zmienic.

W Bitcoinie uzytkownicy nie majg kont. Na podstawie transakcji zapisanych w tancuchu
blokdw mozna jedynie obliczyé, ile kazdy uzytkownik ma bitcoindw. W Ethereum sg dwa
rodzaje kont: konta zewnetrzne przypisane do uzytkownikéw i kontrolowane za pomocg ich
kluczy prywatnych oraz konta i-kontraktowe kontrolowane przez kod i-kontraktu. Konto
zewnetrzne nie zawiera kodu programowego; jego witasciciel moze natomiast wysytaé z
niego wiadomosci tworzac i podpisujgc transakcje swoim kluczem prywatnym. Za kazdym
razem, gdy konto i-kontraktowe dostanie wiadomos¢, uaktywnia swdj kod, co umozliwia
odczytanie pamieci, przetworzenie danych i zapisanie ich w pamieci, wysytanie innych
wiadomosci, a nawet tworzenie innych i-kontraktéw. Na koncie zewnetrznym sg
przechowywane ethery danego uzytkownika, ktére moga by¢ przelewane na inne konta.
Ethery mozna kupi¢ na gietdach kryptowalut. Aktualnie jeden ether kosztuje okoto 1100
dolardw, ale w szczycie kosztowat 4800 dolaréw. Zasadniczym przeznaczeniem etheru nie
jest zastgpienie walut narodowych, tylko optacanie funkcjonowania Swiatowego komputera.
Koszt nie jest maty. Wykonanie transakcji kosztuje przy aktualnych cenach 1,16 dolara (w
szczycie kosztowato ponad 11 dolaréw), a zapisanie 1 MB pamieci do taricucha blokéw (2000
stron w Wordzie, czyli 4 ryzy papieru do drukarki) — aktualnie 35 tys. dolaréw, a w szczycie
350 tys. dolaréw (te koszty zalezg nie tylko od kursu ETH/USD). Jesli zamiast dokumentow
zapisze sie w tancuchu blokéw tylko ich kryptograficzne skréty, to obnizy sie koszty, ale skrét
pozwoli tylko potwierdzi¢, ze dokument jest autentyczny. Jesli zostanie sfatszowany, lub
skasowany, to ze skrotu nie odtworzy sie oryginatu.

Platforma Ethereum nie dziata w tle, to znaczy niczego nie robi z wtasnej inicjatywy, a
jedynie pod wptywem transakcji — tylko one mogg zmienic¢ stan platformy i spowodowac
wykonanie i-kontraktu przez wirtualng maszyne Ethereum przekazujgc mu ethery i/lub
niezbedne parametry. Jesli jednak transakcja zostanie wystana do nieistniejgcego konta, to
»spali” przekazywane ethery, ktére beda nie do odzyskania.

Najczestszym zastosowaniem platformy Ethereum sg tokeny, ktére mogg reprezentowac:

e prywatng walute — o wartosci ustalonej w drodze handlu;
e zasob —np. pamied, ktdrg mozna wspodtdzieli¢ przez internet;
e aktywo — prawo wtasnosci np. do ztota, nieruchomosci, energii;



e prawo dostepu — do cyfrowej lub fizycznej wiasnosci, np. forum dyskusyjnego, strony
internetowej, wynajetego samochodu;

e udziat — np. w kapitale organizacji cyfrowej lub prawnej;

e prawo gtosowania — w systemie cyfrowym lub prawnym;

e obiekt kolekcjonerski (NFT) — por. mgj felieton w ,,Wyborczej” z 15 stycznia;

e tozsamos¢ — cyfrowg (np. awatara w wirtualnej rzeczywistosci) lub prawng (np.
PESEL);

e zaswiadczenie — wydane przez formalny organ lub zdecentralizowany system
reputacji (np. akt urodzenia, dyplom ukonczenia studidw itp.).

Jak wida¢, tokeny sg bardzo elastyczne i mogg znalez¢ zastosowanie do réznych celow.

Drugim zasadniczym zastosowaniem platformy Ethereum jest tworzenie na niej
rozproszonych aplikacji. Nie majg one centralnych serwerdw ani administratoréw, ktérzy ja
kontroluja, a ich uzytkownicy tacza sie bezposrednio. Po wystartowaniu, rozproszona
aplikacje kontroluje wiekszos¢ jej uzytkownikdéw, a nie jej twdrca. Takie aplikacje sg odporne
na sfatszowanie, co zapewnia tanicuch blokéw, nie grozi im wytgczenie w powodu awarii
centralnego serwera, bo nie ma centralnego serwera, nie mozna tez w praktyce takiej
aplikacji zablokowa¢ (ocenzurowac), bo jej kopie dziatajg na 23 tysigcach weztow.

Wreszcie trzecim zasadniczym zastosowaniem platformy Ethereum sg Rozproszone
Autonomiczne Organizacje, ktére dziatajg w podobny sposéb jak przedsiebiorstwa, ale
wszystkie decyzje s w nich podejmowane przez gtosowanie ich wtascicieli.

Podsumowujgc, Ethereum jest poteznym narzedziem realizacji uméw miedzy stronami bez
posrednikdw za pomocg i-kontraktéw, ktdre sg uniwersalnymi narzedziami umozliwiajgcymi
tworzenie nowych form organizacyjnych i nowych wartosci cyfrowych w formie
specjalizowanych tokenéw o réznym przeznaczeniu.

Zagrozenia w zastosowaniu Ethereum obejmujg takie same, jak w przypadku Bitcoina, i
dodatkowe. Takie same, to ryzyko zgubienia lub kradziezy kluczy prywatnych, co
uniemozliwia dostep do pieniedzy i i-kontraktow oraz wysokie koszty energii elektrycznej i
obcigzenie ekologiczne. Nowe — to wysoki koszt realizowania i-kontraktéw, ryzyko
niewykonania i-kontraktu ze wzgledu na brak pieniedzy na koncie, btedy programistyczne w
kodzie i-kontraktu i ryzyko wprowadzenia do tancucha blokéw sfatszowanych danych z
zewnatrz, od ktérych zalezy przebieg i-kontraktu.

Korzystanie z Ethereum wymaga wysokich kompetencji, bo jest to narzedzie
skomplikowane, a niewybaczajace btedow. Jesli w kodzie i-kontraktu bedzie btagd wynikajacy
z niekompetencji lub celowego oszustwa, to wykona sie on z tym btedem, a jego skutki beda
nieodwracalne. Korzystanie z Ethereum przez osoby niekompetentne i naiwne wystawia je
na tatwy tup oszustow, bez mozliwosci dochodzenia sprawiedliwosci.

Tworcom Ethereum zapewne marzyt sie Swiat bez prawnikow i posrednikow — dwie
umawiajgce sie strony spisujg i-kontrakt, ktory bedzie bezwzglednie wykonany bez zadnych



opdznien, zatoréw ptatniczych, konfliktdw interpretacyjnych itp. To jednak oznacza oddanie
sie w rece programistow. O ile bowiem wyksztatcony cztowiek jest w stanie zrozumiec¢ tekst
napisany przez prawnika, nawet jesli jest to prawnicza nowomowa, to bez zaawansowanej
znajomosci informatyki nikt nie zrozumie zapisu w Solidity. Jaki stgd wniosek? — Uczmy dzieci
programowac od szkoty podstawowej, aby przezyty w cyfrowym swiecie.



